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Ciberseguranca

O Curso de Especializacdo em Ciberseguranca da PUCPR esta organizado em dois principais eixos de formacédo. O
primeiro fornece a capacita¢do do estudante na &rea de Seguranca de

Infraestrutura de Rede, focando no curriculo de formacéo e certificacdo Cisco CyberOPS com treinamentos praticos e
oficiais em parceria com a empresa, onde os estudantes do curso ganham acesso ao sistema web da academia Cisco
(netacad.com), com acesso ao material on-line, simuladores, redes sociais, materiais adicionais, etc.., disponibilizados
pela prépria Cisco, além de terem direito a fazer uma prova no final dos médulos que dara desconto na prova de
certificacdo, conforme politica da Cisco. O segundo eixo segue os curriculos de certificagdo da EC-COUNCIL por meio
da parceria oficial estabelecida pela PUCPR (EC-COUNCIL Partner). No caso, sdo 6 moédulos nos eixos Ethical
Hacking Essentials (EHE), Network Defense Essentials (NDE) e Digital Forensics Essentials (DFE). A parceria permite
o compartilhamento com os estudantes do livro (ebook) oficial, sem custo, e vouchers para obtencéo de desconto na
prova de certificagdo, conforme politica vigente e definida pela EC-COUNCIL. Por fim, outros mdédulos abordam
aspectos legais da gestdo da informacéo, importante ho momento da implantacdo da LGPD no Brasil, normas e
padrdes de seguranca, Fundamentos de Ciéncia de Dados, entre outros. Aulas préticas séo viabilizadas pelo
fornecimento de méaquinas virtuais e uso de plataformas online, conforme necessidade de cada modulo.

O egresso do curso de Ciberseguranca € um profissional consciente da relevancia da seguranca cibernética na
sociedade, capaz de atuar de forma autbnoma ou em corpora¢des, na implantacdo e uso de sistemas, plataformas e
metodologias relacionadas, bem como realizar a integracdo no campo das tecnologias da informacdo e comunicacéao.

O que é ciberseguranca?

A Ciberseguranca é frequentemente referida como protecéo de tecnologia da informacéo (T1),

enfatizando a necessidade de proteger maquinas, redes, servi¢cos e dados contra acesso ndo

autorizado. A seguranca cibernética e os ataques cibernéticos estao se tornando mais

relevantes no mundo digital em constante mudanca, intensificando a necessidade de especialistas nesta area.

Quem pode fazer uma especializacdo em Ciberseguranga?

O curso de Ciberseguranca pode ser feito por profissionais de tecnologia da informacdo e comunicacdo, engenharia e
areas afins que tenham interesse em se especializar na gestdo e implantagdo da ciberseguranca em ambientes
corporativos.

Destina-se tanto a recém-formados quanto a profissionais atuantes no mercado de trabalho, no inicio ou em fase de
consolidacdo de suas carreiras, quando o curso ir4 proporcionar atualizagdo de conhecimentos ou aquisicdo de novas
habilidades e competéncias para atuar em um mercado em constante expansao.

Por que fazer uma especializacdo em Ciberseguranca na PUCPR?

Na PUCPR, a Especializacdo em Ciberseguranca forma profissionais consciente da relevancia da seguranca
cibernética na sociedade, capazes de atuar de forma autbnoma ou em corporagdes, na implantacdo e uso de sistemas,
plataformas e metodologias relacionadas, bem como realizar a integracdo no campo das tecnologias da informacéo e

comunicacao.

A Pés-Graduacao da PUCPR pode ser feita a distancia, com aulas online e ao vivo, facilitando o acesso de alunos em
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todo o pais.Publico-AlvoProfissionais de tecnologia da informacdo e comunicagdo, engenharia e &reas afins que
tenham interesse em se especializar na gestdo e implantacdo da Ciberseguranca em ambientes corporativos.
Destina-se tanto a recém-formados quanto a profissionais atuantes no mercado de trabalho, no inicio ou em fase de
consolidacdo de suas carreiras, quando o curso ir4 proporcionar atualizagdo de conhecimentos ou aquisi¢do de novas
habilidades e competéncias dentro de sua &area de atuacéo.
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Disciplinas
Gestao Agil de Projetos

Esta disciplina aborda assuntos relacionados as praticas e ferramentas da Gestdo Agil de Projetos. Serdo discutidos
conceitos sobre a origem da gestédo, contexto agil nas organizacdes, cultura e lideranca agil e os frameworks ageis
Scrum, Kanban e SAFe. Ao final da disciplina, o participante é capaz de analisar a ado¢do de um framework agil de
acordo com o contexto das organizagbes e, também, aplicar as praticas da agilidade na lideranca e processos
gerencias da organizacao.

Sistemas de Virtualizagdo e Orquestracao de Containers

Esta disciplina trata da virtualizacdo de recursos e das arquiteturas de cloud computing. Ao final, os estudantes séo
capazes de desenvolver projetos em ambientes multi-tenant, envolvendo containers e orquestracdo de recursos.

Fundamentos de Ciéncia de Dados: Andlise, Selecédo e Visualizacao

Administracéo de Sistemas Linux

Esta disciplina aborda os fundamentos da administracdo de Sistemas Linux. Ao final, os estudantes sao capazes de
realizar os procedimentos basicos de administracéo, envendo o uso do shell e dos sistemas de arquivos.

Aspectos Legais de Seguranca e Privacidade

Esta disciplina é destinada a compreender os impactos que a Lei Geral de Prote¢do de Dados (LGPD) traz para os
processos de governanca de TI. Nela, os estudantes conhecem os conceitos, implicacdes, regras, stakeholders e
processos envolvidos na LGPD aplicados a TI. Ao final, os estudantes podem analisar os impactos da LGPD
relacionados aos processos de governanca de Tl e de gerenciamento de servicos com base na legislacdo vigente.

TCC - Especializagéo

Seminarios Avancados em TICs
Tépicos especiais em Tecnologia da Informacdo e Comunicagéo. Cases Corporativos. Tendéncias e Tecnologias.
Projeto de Aplicacao

Esta disciplina trata da estrutura do trabalho cientifico, bem como dos tipos e métodos de pesquisa. Ao final, o
estudante desenvolve seu trabalho de conclusdo de curso com base na temética definida pelo desafio de aplicacéo
proposto.

Cisco CCNA CyberOps |

Esta disciplina aborda os fundamentos associados a cybersecurity. Ao final, os estudantes compreendem a relevancia
da utilizagdo de técnicas de seguranca, bem como a arquitetura de protocolos e servi¢os relacionados.

Cisco CCNA CyberOps |l

Esta disciplina trata dos sistemas de criptografia e da protecdo de endpoints. Ao final, os estudantes sdo capazes de
utilizar plataformas e softwares para a implementacéo de processos de seguranca baseados em confidencialidade.
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Python Scripting

Esta disciplina trata dos fundamentos de Programacao Python. Ao final, o estudante é capaz de desenvolver projetos
com a linguagem utilizando recursos béasicos e de orientacédo a objetos.

Ethical Hacking Essentials |

Esta disciplina aborda os fundamentos de seguranca ofensiva, onde os estudantes apendem sobre as principais
ameagas e vulnerabilidades de sistemas computacionais. Neste primeiro modulo, sdo apresentadas técnicas e
contramedidas para a quebra de senhas, engenharia social e atagues na camada de rede.

Ethical Hacking Essentials I

Esta disciplina aborda ataques e contramedidas de seguranca em diversos cenarios como aplicacdes web, redes sem
fio, dispositivos moveis, Internet das Coisas e computacdo em nuvem. No final do médulo, sdo apresentados
fundamentos de testes de invasédo (pentest). No final do moédulo, os alunos poderdo obter um voucher com desconto
para realizacdo da prova de certificagdo EHE — Ethical Hacking Essentials, , conforme politica vigente da
EC-COUNCIL.

Network Defense Essentials |

Esta disciplina aborda os fundamentos de seguranca de redes. Sdo abordados temas como ldentificacdo, Autenticacéo
e Autorizacdo, controles de rede administrativos, fisicos e técnicos, seguranca em virtualizacdo e computacdo em
nuvem.

Network Defense Essentials Il

Esta disciplina aborda a protegdo de diferentes cenarios como redes sem fio, dispositivos moéveis, Internet das Coisas,
controles criptograficos, seguranca de dados e monitoracao de trafego de rede. No final do moédulo, os alunos poderédo
obter um voucher com desconto para realizacdo da prova de certificacdo NDE — Network Defense Essentials, conforme
politica vigente da EC-COUNCIL.

Normas e Padrdes de Seguranca
Normas da Familia ISO 27000. Controles e Politicas de Seguranca. Normas NIST. Frameworks de seguranca.
Digital Forensics Essentials |

Esta disciplina aborda os fundamentos de forense digital. Sdo abordados temas como o processo de investigacédo
forense, disco rigido e sistemas de arquivos, aquisicdo e duplicacdo de dados, combate a técnicas anti forense, e
forense em ambiente Windows.

Digital Forensics Essentials Il

Esta disciplina aborda a analise forense em ambientes Linux, Mac e redes de computadores. Também apresenta
detalhes sobre a andlise forense em cenéarios como ataques web, dark web, e-mail e malwares. No final do médulo, os
alunos poderdo obter um voucher com desconto para realizacdo da prova de certificagdo DFE — Digital Forensics
Essentials, conforme politica vigente do EC-COUNCIL.

Gestdo De Seguranca E Auditoria De Sistemas

A disciplina trata da gest@o de seguranca de sistemas e do gerenciamento de Riscos. Ao final, o estaudante é capaz
de implementar processos de ciberseguranca associados e construir planos de contigéncia e de recuperacao.
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Etica.
Analisar os problemas éticos atuais, privilegiando controvérsias relacionadas as atividades profissionais. Ao final, os
alunos serdo capazes de tomar decisdes responsaveis e sustentaveis, de acordo com principios éticos.

Administracéo de Sistemas Linux

Esta disciplina aborda os fundamentos da administragdo de Sistemas Linux. Ao final, os estudantes sdo capazes de
realizar os procedimentos basicos de administracéo, envendo o uso do shell e dos sistemas de arquivos.

Aspectos Legais de Seguranca e Privacidade

Esta disciplina é destinada a compreender os impactos que a Lei Geral de Prote¢do de Dados (LGPD) traz para os
processos de governanca de TI. Nela, os estudantes conhecem os conceitos, implicacGes, regras, stakeholders e
processos envolvidos na LGPD aplicados a TI. Ao final, os estudantes podem analisar os impactos da LGPD
relacionados aos processos de governanca de Tl e de gerenciamento de servicos com base na legislacdo vigente.

TCC - Especializagcéo

Seminarios Avancados em TICs
Tépicos especiais em Tecnologia da Informagéo e Comunicagéo. Cases Corporativos. Tendéncias e Tecnologias.
Projeto de Aplicacéao

Esta disciplina trata da estrutura do trabalho cientifico, bem como dos tipos e métodos de pesquisa. Ao final, o
estudante desenvolve seu trabalho de conclusdo de curso com base na teméatica definida pelo desafio de aplicacéo
proposto.

Cisco CCNA CyberOps |

Esta disciplina aborda os fundamentos associados a cybersecurity. Ao final, os estudantes compreendem a relevancia
da utilizagdo de técnicas de seguranca, bem como a arquitetura de protocolos e servicos relacionados.

Huawei HCIA - Security

Esta disciplina aborda fundamentos de seguranca da informacédo. Ao final, o estudante é capaz de compreender as
principais técnicas e processos associados a seguranca de hosts, de redes e a andlise e operagdo de seguranca em
ambientes corporativos.

Python Scripting

Esta disciplina trata dos fundamentos de Programacéo Python. Ao final, o estudante é capaz de desenvolver projetos
com a linguagem utilizando recursos béasicos e de orientagédo a objetos.

Ethical Hacking Essentials |

Esta disciplina aborda os fundamentos de seguranca ofensiva, onde 0s estudantes apendem sobre as principais
ameagas e vulnerabilidades de sistemas computacionais. Neste primeiro modulo, sdo apresentadas técnicas e
contramedidas para a quebra de senhas, engenharia social e ataques na camada de rede.
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Ethical Hacking Essentials Il

Esta disciplina aborda ataques e contramedidas de seguranca em diversos cenarios como aplicacdes web, redes sem
fio, dispositivos moveis, Internet das Coisas e computacdo em nuvem. No final do médulo, sdo apresentados
fundamentos de testes de invasao (pentest). No final do mddulo, os alunos poderdo obter um voucher com desconto
para realizacdo da prova de certificacdo EHE - Ethical Hacking Essentials, , conforme politica vigente da
EC-COUNCIL.

Network Defense Essentials |

Esta disciplina aborda os fundamentos de seguranga de redes. S&o abordados temas como ldentificacdo, Autenticacdo
e Autorizagdo, controles de rede administrativos, fisicos e técnicos, seguranca em virtualizagdo e computacdo em
nuvem.

Network Defense Essentials Il

Esta disciplina aborda a protecéo de diferentes cenarios como redes sem fio, dispositivos méveis, Internet das Coisas,
controles criptograficos, seguranca de dados e monitoracéo de trafego de rede. No final do mddulo, os alunos poderao
obter um voucher com desconto para realizacdo da prova de certificacdo NDE — Network Defense Essentials, conforme
politica vigente da EC-COUNCIL.

Normas e Padrdes de Seguranca
Normas da Familia ISO 27000. Controles e Politicas de Seguranca. Normas NIST. Frameworks de seguranca.
Digital Forensics Essentials |

Esta disciplina aborda os fundamentos de forense digital. Sdo abordados temas como o processo de investigagdo
forense, disco rigido e sistemas de arquivos, aquisi¢cdo e duplicacdo de dados, combate a técnicas anti forense, e
forense em ambiente Windows.

Digital Forensics Essentials |l

Esta disciplina aborda a andlise forense em ambientes Linux, Mac e redes de computadores. Também apresenta
detalhes sobre a andlise forense em cenarios como ataques web, dark web, e-mail e malwares. No final do médulo, os
alunos poderdo obter um voucher com desconto para realizacdo da prova de certificacdo DFE — Digital Forensics
Essentials, conforme politica vigente do EC-COUNCIL.

Etica
Analisar os problemas éticos atuais, privilegiando controvérsias relacionadas as atividades profissionais. Ao final, os
alunos serdo capazes de tomar decisfes responsaveis e sustentaveis, de acordo com principios éticos.

Gestao Agil de Projetos

Esta disciplina aborda assuntos relacionados as préaticas e ferramentas da Gestdo Agil de Projetos. Seréo discutidos
conceitos sobre a origem da gestédo, contexto agil nas organizacdes, cultura e lideranca agil e os frameworks ageis
Scrum, Kanban e SAFe. Ao final da disciplina, o participante é capaz de analisar a ado¢do de um framework agil de
acordo com o contexto das organizacbes e, também, aplicar as praticas da agilidade na lideranca e processos
gerencias da organizacao.
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Sistemas de Virtualizacéo e Orquestracdo de Containers

Esta disciplina trata da virtualizacdo de recursos e das arquiteturas de cloud computing. Ao final, os estudantes s&o
capazes de desenvolver projetos em ambientes multi-tenant, envolvendo containers e orquestracéo de recursos.

Fundamentos de Ciéncia de Dados: Analise, Selecéo e Visualizagao
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